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Frage Ist nicht ob, sondern wann

Cyber-Attacken auf Kliniken haufen sich

FRANKFURT

Die Daten von Kranken-
hausern sind sensibel -
und damit wertvoll. Das
macht sie zu einem at-
traktiven Ziel fUr Hacker
und Erpresser. In Frank-
furt wurde eine solche
Attacke frihzeitig ent-
deckt. Die Auswirkun-
gen far die Mitarbeiter
sind dennoch grof3.

Im Frankfurter Universitats-
klinikum gibt es derzeit ,,rot“
und ,griin“ markierte Rech-
ner. Alle Rechner im bisheri-
gen System sind mit einem ro-
ten Punkt versehen. Nach und
nach werden nun einzelne
griine Rechner in einem neu-
en Netzwerk in Betrieb ge-
nommen, um mit der Aufien-
welt kommunizieren zu kon-
nen. Die als rot definierten
Computer diirfen nur inner-
halb des Hauses benutzt wer-
den, die mit griinen Aufkle-
bern kénnen nach drauflen
kommunizieren. Beide Syste-
me miissen noch wochenlang
getrennt bleiben - denn Hes-
sens grofites Krankenhaus ist
Opfer eines Hackerangriffs ge-
worden.

Ende vergangener Woche
entdeckte ein Mitarbeiter bei
einer Routinekontrolle einen
Account, der umfangreiche
Zugriffsrechte hatte, aber
nicht dafiir legitimiert war.
Der Mitarbeiter schlug Alarm,
die Aufsichtsbehorden wur-
den informiert, ein Krisenstab
eingerichtet, Fachfirmen fiir
IT-Forensik zur Hilfe gerufen.
Als erste Mafinahme wurde
das Krankenhaus vom Inter-
net abgeschnitten. ,,Wir sind

,,BEINAHE TAGLICH VERDACHTIGE MAILS*

jetzt im Datenverkehr eine In-
sel“, sagt der Arztliche Direk-
tor Jurgen Graf.

Die gute Nachricht: Nach
bisheriger Kenntnis wurden
keine Daten verschliisselt
oder ausgelesen, es gibt bis-
lang keine Forderung von Er-
pressern - vermutlich, weil
der Angriffsversuch so frith
entdeckt wurde. ,Der unmit-
telbare Schaden mag gering
sein“, sagt Graf, , die grundle-
genden IT-Systeme innerhalb
des Universitdtsklinikums
funktionieren weiterhin, so
dass die Krankenversorgung
fortgesetzt werden kann. Aber
die Auswirkungen sind trotz-
dem betrachtlich.”

Konkret betroffen ist alles,
was auf Kontakt zur Auflen-
welt angewiesen ist: Uber Pa-
tienten, die mit minder
schweren Beschwerden vom
Rettungswagen eingeliefert
werden, bekommen die Arzte
vorher keine Informationen.
Terminabsprachen fiir einge-
plante Patienten laufen tiber
Telefon. Krankenkassenkar-
ten konnen nicht elektro-
nisch eingelesen werden,
Rechnungen und Abrech-
nungsdaten konnen nicht
eingereicht werden, Material-
bestellungen konnen nicht
automatisiert aufgegeben
werden. ,Fiir all diese Prozesse
muss sich das Universitédtskli-
nikum alternative Losungen
suchen - das kostet Zeit“, sagt
Graf.

»Inden vergangenen Jahren
hat das Bewusstsein fiir IT-Si-
cherheit im Gesundheitswe-
sen deutlich zugenommen®,
sagt Professor Thomas Friedl
vom Fachbereich Gesundheit
der Technischen Hochschule

UMFRAGE
VON BITKOM

74 Prozent der be-

fragten Arztinnen und
Arzte gaben an, dass ih-
rer Ansicht nach Kliniken
in Deutschland haufig
nicht gentigend ge-
schitzt sind.

6 6 Prozent sorgten

sich konkret vor Cyber-
angriffen auf Kranken-
hauser.

4 2 Prozent werden

an ihrer Klinik regelma-
Big zum Thema IT-Si-
cherheit geschult.(Um-
frage des IT-Branchen-
verbands Bitkom aus
dem Jahr 2022. 500 Me-
diziner wurden befragt.)

Mittelhessen. Das friihzeitige
Entdecken dieser Cyberatta-
cke sei ein positives Zeichen
fiir die steigende Wachsam-
keit.

Zeitgleich wachsen auch
die Angriffe auf IT-Systeme:
Nach den Meldedaten des
Bundesamts fiir Sicherheit in
der Informationstechnik ver-
zeichnete der Gesundheits-
sektor von Juni 2021 bis Mai
2022 die hochste Anzahl an
Hackerangriffen. Grund dafiir
ist die zunehmende Digitali-
sierung im Gesundheitswe-
sen.

Warum Krankenhduser ein

beliebtes Ziel von Cyberatta-
cken sind, erkldrt Friedl mit
dem hohen Wert der gehack-
ten Daten. Auch die Samm-
lung von hochsensiblen In-
formationen an einem einzi-
gen Ort stellt Friedl zufolge
ein erhohtes Angriffsrisiko
dar. Um Krankenhduser vor
Cyberangriffen zu schiitzen,
empfiehlt der IT-Experte eine
dezentrale Verwaltung von
Patientenakten und anderen
hochsensiblen Daten. Dafiir
miissten ausreichend finan-
zielle Mittel zur Verfigung
stehen. Aber Technik allein
reiche fiir den Schutz vor IT-
Angriffen nicht aus, betont
Friedl: ,,Damit Sicherheitssys-
teme funktionieren, bedarf es
eines Systemes mit viel Hirn“,
sagt er. Verbindliche jdhrliche
Datenschutzschulungen
konnten zusdtzlich das Kli-
nikpersonal fiir Cyber-Angrif-
fe sensibilisieren.

,2Wenn man mit anderen
Krankenhdusern spricht,
merkt man: die Gefahrist da“,
sagt Benita Rojewski, Infor-
mationssicherheitsbeauftrag-
te des Klinikums Darmstadt.
Die Frage, mit der sich die Kli-
niken beschiftigten, sei nicht
ob, sondern wann der Cyber-
angriff im eigenen Haus pas-
siere, erklart Rojewski. ,Das
Problem ist, dass sich Kran-
kenhéuser nun mal nicht zu
100 Prozent schiitzen kon-
nen. Es bleibt immer ein ge-
wisses Restrisiko.”

Nicht nur ein Cyber-Angriff
kann dazu fithren, dass Syste-
me nicht mehr funktionieren,
betont Rojewski. Auch techni-
sche Probleme hitten Beein-
trachtigungen zur Folge. Fiir
den Ernstfall kénnten sich

Der Hacker weif3,
wenn er hier Erfolg
hat, dann wird in aller
Regel gezahlt. Denn
wenn ich nicht zahle,
bekomme ich meine
Daten nicht zuruck.

Thomas Friedl

Professor im Fachbereich
Gesundheit der Technischen
Hochschule Mittelhessen

Krankenhduser vorbereiten.
4Wir  sensibilisieren unsere
Arztinnen und Arzte, sich im
Team Gedanken iiber alterna-
tive Arbeitsweisen zu ma-
chen*, sagt Rojewski. Stift und
Papier seien eine mogliche Al-
ternative: ,Dem Patienten ist
es egal, ob die Laborwerte in
der Software oder auf dem Zet-
tel stehen.“

Wird es noch gefdhrlicher,
wenn erst mal die elektroni-
sche Patientenakte eingefiihrt
ist? Uniklinik-Direktor Graf
glaubt das nicht: Wenn sensi-
ble Daten zentral aufbewahrt
wiirden, miisse dieser Server
natirlich maximal gut ge-
schiitzt sein. ,,Aber 1900 deut-
sche Krankenhduser waren
damit fiir Hacker deutlich we-
niger interessant: Mit unseren
Bestelllisten wéren wir ja kein
attraktives Ziel fiir Erpres-
sungsversuche.”

»SIND UNS DER BEDROHUNG BEWUSST*“

Am Klinikum Fulda konnten bislang alle
Hackerangriffe abgewehrt werden. Das
erklart Barbara Froese, Pressesprecherin
des Klinikums Fulda, auf Nachfrage
unserer Zeitung. ,,Das Klinikum

Fulda zahlt aufgrund seiner PP ad B

GroBe zur sogenannten Kri-
tischen Infrastruktur‘ und
hat deshalb hohe Anfor-
derungen im Bereich der
IT-Sicherheit zu erflllen.
RegelmaBige Prifungen
und Zertifizierung bele-
gen den hohen Stand

der IT-Sicherheit. So sind
zur Angriffserkennung
und -abwehr diverse tech-
nische und organisatori-
sche MaBBnahmen etabliert,
deren Wirksamkeit regelmafig

mit simulierten Angriffen Gberpraft wird*,
sagt Froese. Diese Systeme wlrden ,,bei-
nahe taglich Angriffsversuche zum Bei-
spiel in Form verseuchter E-
- Mails" erkennen, die an Mitar-
beiter und Mitarbeiterinnen
des Klinikums gesendet
werden. Eine umfassen-
de Sicherheit sei aller-
dings technisch nicht
darstellbar. ,,Deshalb
werden die Sicher-
heitslage und die im-
plementierten MaB-
nahmen regelméanig
Uberpraft - auch
durch externe Spezia-
listen, die uns ein sehr
gutes Schutzniveau bestéa-

tigen.“ / dan

Auch das Herz-Jesu-Krankenhaus in Ful-
da sei bislang nicht von Hackerangriffen
betroffen oder Ziel von Cyberattacken.
,Dennoch sind wir uns der standig
wachsenden Bedrohungen be-
wusst und arbeiten kontinu-
ierlich daran, unsere Sicher-
heitsmaflRnahmen zu ver-
bessern und auf dem
neuesten Stand zu hal-
ten”, betont Viktoria
Schmitt, Pressespreche-

rin am Herz-Jesu-Kran-
kenhaus. Der Schutz der
Patientendaten habe
héchste Prioritat. Umfas-
sende Sicherheitsvorkeh-
rungen seien getroffen
worden, um potenzielle Cy-
berbedrohungen abzuwehren.

,So wird das Krankenhauspersonal durch
regelmaBige Schulungen fir moégliche Be-

drohungen sensibilisiert, dabei wird
das bewusste Verhalten im Um-

— gang mit E-Mails, Links usw.

geschult.
,Ein wichtiger Baustein
ist auch ein funktionie-

\ ment mit alternativen,
' ,manuellen’ Arbeits-

gen, sodass immer
darauf geachtet wird,
dass die Patientenver-
sorgung in potenziellen
Cyberangriffssituationen
gesichert ist“, erklart
Schmitt. / dan

rendes Ausfallmanage-

‘ prozessen wie papier-
4§ basierte Aufzeichnun-
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